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Acerca de Instituto Serca

Instituto Serca es un centro especializado en Formación de

Postgrado: Másteres, Dobles Títulos de Máster, Especialistas y

Expertos Universitarios, así como Cursos Homologados por

Universidades. Se caracteriza por no centrarse en la formación

de expedientes, sino de personas, cuyo aprendizaje dará

sentido a su experiencia.

Los Másteres, Especialistas, Expertos Universitarios y Cursos que 

impartimos desde Instituto SERCA, cuentan con todas las garantías y 

exigencias de calidad, lo que hace posible que la

titulación obtenida por nuestros alumnos/as sean Títulos expedidos 

por prestigiosas universidades.



Metodología de Estudio
✓ Campus Virtual Avanzado: Experiencia de estudio individualizada, intuitiva e 

interactiva.

✓ Tutorización Permanente: Nuestro equipo docente estará a disposición del 

alumnado desde su matriculación hasta la finalización de todo el proceso 

formativo.

✓ Clases en vídeo y en audio: Cada programa formativo dispone de clases en 

vídeo y audios específicos por materia, para reforzar el contenido teórico.  

✓ Metodología E-Learning: Modalidad 100% online adaptada a las necesidades 

del alumnado.

✓ Evaluación: Planteamiento de casos y actividades dirigidas a la valoración 

competencial del programa formativo. 

✓ Profesorado Especializado: Contamos con un claustro de profesores 

especializado que realizará un seguimiento personalizado del aprendizaje.

✓ Biblioteca Digital: A través de nuestra innovadora plataforma digital, el 

alumnado podrá acceder a un amplio catálogo de libros, revistas, obras de 

investigación y tesis doctorales.

✓ Descarga automática de certificados y actualización de notas permanente.

✓ Notificaciones en tiempo real sobre el estado y evolución del estudio.



Campus Virtual

✓ Clases en vídeo de cada materia

✓ Tutorías de seguimiento en directo mensuales

✓ Herramientas de interacción y seguimiento: tutorización 

permanente, foro, emails, etc.

✓ Consulta directa del expediente académico

✓ Descarga de certificados

✓ ¡Y mucho más!...

https://institutoserca.com/nuestro-modelo-pedagogico#video-gallery


Presentación del Programa
Adquiere las herramientas necesarias para dominar los sistemas de identificación y firma

electrónica en el ámbito de las Administraciones Públicas. En un contexto de plena

transformación digital del sector público, contar con conocimientos sólidos sobre certificados

digitales, firma electrónica y plataformas de verificación resulta imprescindible para cualquier

profesional que interactúe con las AAPP.

A lo largo del programa, profundizarás en el marco normativo europeo y nacional, incluyendo

el Reglamento eIDAS y las Leyes 39/2015 y 40/2015, así como en los fundamentos técnicos de

la criptografía aplicada. Además, estudiarás la tipología de certificados digitales, los sistemas

de identificación como Cl@ve y el DNIe, y el manejo práctico de herramientas como

AutoFirma, @firma y VALIDe.

Esta formación online te permitirá avanzar a tu ritmo mientras adquieres competencias

altamente demandadas en el sector público y en entornos profesionales vinculados a la

administración electrónica. Fortalecerás tu perfil con conocimientos en seguridad, protección

de datos y buenas prácticas en la gestión de certificados, preparándote para afrontar con

garantías los procedimientos administrativos digitales.

Duración: 150 horas

Créditos: 6 Créditos ECTS

Metodología: Online

Matriculación: Permanente
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Programa Académico

✓ Conocer el marco normativo europeo y nacional, identificando la legislación aplicable vigente.

✓ Comprender los fundamentos criptográficos de la firma electrónica, distinguiendo algoritmos y estándares.

✓ Diferenciar los tipos de firma electrónica, analizando su eficacia jurídica y valor probatorio.

✓ Clasificar los certificados digitales, describiendo su tipología, ciclo de vida y gestión.

✓ Identificar los prestadores de servicios de confianza, distinguiendo entre cualificados y no cualificados.

✓ Dominar los sistemas de identificación electrónica en las AAPP, diferenciando sus niveles de aseguramiento.

✓ Aplicar la firma electrónica en procedimientos administrativos, utilizando las herramientas y plataformas 

disponibles.

✓ Analizar los riesgos de seguridad asociados, incorporando buenas prácticas en la custodia de certificados.
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1: MARCO CONCEPTUAL Y NORMATIVO DE LA IDENTIFICACIÓN ELECTRÓNICA EN EL SECTOR PÚBLICO

1.1. Fundamentos de la administración electrónica y la transformación digital del sector público

1.2. Evolución histórica de la identificación digital en las Administraciones Públicas españolas

1.3. Marco normativo europeo aplicable a la identificación y servicios de confianza

1.4. Marco normativo nacional de referencia

1.5. Principios rectores de la identificación electrónica en el ámbito administrativo

1.6. Derechos y obligaciones de los ciudadanos en sus relaciones electrónicas con las AAPP

2: FUNDAMENTOS TÉCNICOS DE LA CRIPTOGRAFÍA APLICADA A LA FIRMA ELECTRÓNICA

2.1. Conceptos básicos de criptografía moderna

2.2. Infraestructura de Clave Pública (PKI) como soporte de la confianza digital

2.3. Algoritmos criptográficos utilizados en firma electrónica

2.4. Estándares técnicos aplicables a la firma electrónica

2.5. Sellado de tiempo y su valor probatorio
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3: TIPOLOGÍA Y RÉGIMEN JURÍDICO DE LA FIRMA ELECTRÓNICA

3.1. Definición legal y elementos constitutivos de la firma electrónica

3.2. Clasificación de las firmas electrónicas según el Reglamento eIDAS

3.3. Eficacia jurídica y valor probatorio de cada tipo de firma

3.4. El sello electrónico como instrumento de las personas jurídicas

3.5. La firma electrónica de los empleados públicos

3.6. Supuestos de impugnación y carga de la prueba en sede judicial

4: CERTIFICADOS DIGITALES: TIPOLOGÍA, CICLO DE VIDA Y GESTIÓN

4.1. Concepto y estructura técnica del certificado digital X.509

4.2. Tipología de certificados según su finalidad y titular

4.3. Ciclo de vida del certificado digital

4.4. Soportes de almacenamiento del certificado

4.5. Gestión práctica de certificados en entornos profesionales
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5: PRESTADORES DE SERVICIOS ELECTRÓNICOS DE CONFIANZA

5.1. Concepto y régimen jurídico de los prestadores de servicios de confianza

5.2. Diferencia entre prestadores cualificados y no cualificados

5.3. La Lista de Confianza Española (TSL) y las listas europeas

5.4. Principales prestadores cualificados en España

5.5. Supervisión y control: el papel del Ministerio competente

5.6. Régimen de responsabilidad y obligaciones de los prestadores

5.7. Auditorías de conformidad y certificación de servicios cualificados

6: SISTEMAS DE IDENTIFICACIÓN ELECTRÓNICA EN LAS ADMINISTRACIONES PÚBLICAS

6.1. El DNI electrónico como documento de identidad y firma

6.2. El sistema Cl@ve como plataforma común de identificación

6.3. Identificación mediante certificado electrónico reconocido

6.4. Sistemas de identificación de bajo nivel: claves concertadas y otros

6.5. Reconocimiento mutuo de medios de identificación en la UE
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7: LA FIRMA ELECTRÓNICA EN LOS PROCEDIMIENTOS ADMINISTRATIVOS

7.1. Identificación y firma del ciudadano en el procedimiento administrativo

7.2. La actuación administrativa automatizada

7.3. La firma electrónica del personal al servicio de las AAPP

7.4. El registro electrónico y la presentación de documentos firmados

7.5. Notificaciones electrónicas y su acreditación

7.6. Expediente electrónico y conservación de documentos firmados

7.7. Copias auténticas y compulsa electrónica

8: HERRAMIENTAS Y PLATAFORMAS DE FIRMA ELECTRÓNICA EN EL SECTOR PÚBLICO

8.1. La plataforma @firma como núcleo de validación

8.2. AutoFirma: instalación, configuración y uso práctico

8.3. VALIDe como servicio de validación en línea

8.4. Portafirmas electrónicos institucionales

8.5. Servicios de custodia y archivo de firmas longevas

8.6. Otras herramientas autonómicas y locales relevantes
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9: SEGURIDAD, PROTECCIÓN DE DATOS Y ASPECTOS PRÁCTICOS AVANZADOS

9.1. Esquema Nacional de Seguridad aplicable a los servicios de identificación y firma

9.2. Protección de datos personales en el uso de certificados digitales

9.3. Amenazas y riesgos asociados al uso de la firma electrónica

9.4. Buenas prácticas en la custodia y uso de certificados

9.5. Identidad digital móvil y wallets de identidad europea

9.6. Casos prácticos integrados de firma e identificación en procedimientos reales



Titulación y Certificaciones

El alumno/a recibirá un Certificado universitario emitido por 

la Universidad EUNEIZ.

Descarga de certificados expedidos por Instituto Serca desde la 

Secretaría Virtual de nuestro Campus.



Proceso de Matriculación

Formalización de la matrícula:

• Completar y enviar el formulario de matriculación. Tras 

recibirlo, automáticamente le enviaremos sus claves de 

acceso a pagos/facturas.

• Una vez abonado el importe completo del Programa 

Formativo, el alumno/a recibirá los accesos al Campus 

Virtual y podrá iniciar su estudio.

https://institutoserca.com/curso-en-firma-electronica-certificado-digital-e-identificacion-en-las-aapp-online
https://institutoserca.com/realizar-matricula?programa=247957


Métodos y facilidad de Pagos

✓ Facilidad de pago: Opciones de pago fraccionado sin intereses.

✓ Seguridad: Plataforma de pago online segura y encriptada.

✓ Flexibilidad: Varias opciones de pago como tarjeta de crédito, débito, 

transferencia bancaria y PayPal.

✓ Descuentos: Ofrecemos descuentos directos aplicados automáticamente al 

realizar la matrícula en nuestra web.

✓ Simplicidad: Proceso de pago simple e intuitivo en pocos pasos.

✓ Facturación: Descarga de facturas en el área de pagos.



¿Por qué elegir Instituto Serca?

Calidad en la enseñanza

Miles de alumnos/as de todo el 
mundo avalan nuestra calidad y 
nuestros sistemas de enseñanza, 
haciendo con Instituto Serca su 
especialización profesional.

Contenidos actualizados

Permanente actualización y mejora 
de contenidos. Instituto Serca está 
afiliado a las más prestigiosas 
instituciones de los ámbitos de 
psicología, sanidad y educación,
para estar actualizados en las 
últimas innovaciones científicas y 
didácticas.

Profesionales de primer nivel

Nuestros programas formativos 
están diseñados por profesionales 
de primer nivel con amplia 
experiencia y siempre orientados 
al éxito profesional del alumnado. 



¿Por qué elegir Instituto Serca?

A tu ritmo

Nos adaptamos al ritmo de 
aprendizaje de cada alumno/a. 
Nuestra metodología permite 
adaptarnos a las necesidades 
formativas individuales, 
garantizando así nuestra atención 
individualizada. 

Tutorización

En Instituto Serca los alumnos/as 
disponen de un tutor/a a su 
disposición desde el momento de su 
matriculación, siendo prioritaria la
resolución de dudas en el mínimo 
plazo. 

Clases en vídeo

Clases en vídeo por materia para 
reforzar el contenido teórico. 
Además dispondrá de manera 
sistemática de un webinar de 
resolución de dudas. 



¿Necesita más información?

+34 958 372 363 / 660 880 416 

info@institutoserca.com

www.institutoserca.com

https://www.facebook.com/institutoserca/
https://www.instagram.com/institutoserca/
https://www.linkedin.com/school/instituto-serca/
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